NATURE LA MISSION SUR 2 ANS

Identifier les risques cyber des métiers santé/prévoyance, épargne,
retraite complémentaire et services financiers

Définir et mettre en ceuvre les plans d'action SSI et RGPD en « mode
filiere »

Conseiller les métiers dans I'évolution de leur SI d'un point de vue
sécurité

Proposer des solutions de remeédiations techniques ou
organisationnelles

Répondre aux sollicitations SSI des directions métiers

Accompagner la prise en compte des exigences réeglementaires en
matiere de cybersécurité sappliquant aux métiers du Groupe
Participer au déploiement du SMSI 27001 - Contribuer au maintien a
jour du corpus documentaire SSI PCIT

Contribuer a [lélaboration et aux tests du Plan de Continuité
d'Activité IT

Réaliser le retour dexpérience de chaque test et proposer des
évolutions du PCIT. RGPD

Informer, sensibiliser et diffuser une culture de la protection de
linformation au sein du Groupe

Conseiller les directions métiers, émettre des avis et
recommandations

Réaliser les études dimpacts sur la vie privée (EIVP)

Accompagner la prise en compte des impacts sur la vie privee des la
conception des traitements (« Privacy by Design »)

Contribuer au maintien a jour des registres de traitements des
entités du Groupe (principe d'accountability).

Objectifs

Connaitre les normes et réglementations : ISO27001, RGPD,
Loi Informatique et Libertés, directive ePrivacy, etc

Maitriser les fondamentaux dans les principaux domaines
de la SSI

Connaitre les exigences de sécurité des reglementations
sectorielles

Savoir partager et diffuser lI'information aux interlocuteurs
clés (métiers, management, directions, etc.)



